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Vertrag zur

Auftragsdatenverarbeitung

gemaB Art. 28 DS-GVO

Zwischen

(Name und Adresse des Verantwortlichen im Folgenden genannt)

und (Auftragsverarbeiter im Folgenden genannt)
ZeuSWark GmbH

SchmiedestraBBe 2A

15745 Wildau / Deutschland
Ansprechpartner:

Kai Scheddin

E-Mail: kaisch@zeusware.de

Tel: +49.30. 95999 85 50

wird folgender Vertrag geschlossen:

PRAAMBEL

Der Verantwortliche beauftragt den Auftragsverarbeiter,
durch die Lieferung einer Hostingumgebung sowie zur
Durchfuhrung von Konfigurationen dieser sowie von
Softwareentwicklungen und Modifikationen, mit der Er-
hebung, Verarbeitung und/oder Nutzung personenbe-
zogener Daten (nachfolgend ,Auftragsverarbeiter-Da-
ten” genannt).

Um die Rechte und Pflichten aus dem Auftragsverhaltnis
gemaB  der  gesetzlichen  Verpflichtungen  zu
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ZeuSWark GmbH
SchmiedestraBe 2A
15745 Wildau
Deutschland

Tel.: +49. 30. 95 999 85 50
Fax: +49. 30. 95 999 85 59
E-Mail: info@zeusware.de
Web: www.zeusware.de

konkretisieren, schlieBen die Vertragsparteien folgende
Vereinbarung: Soweit der Auftragsverarbeiter im Rah-
men seiner 0.g. Tatigkeiten im Unternehmen des Verant-
wortlichen Zugriff auf personenbezogene Daten sowie
sonstige vertrauliche Informationen oder Betriebsge-
heimnisse des Verantwortlichen erhalt, so haben er und
seine eingesetzten Mitarbeiter diese Daten und Informa-
tionen strikt vertraulich zu behandeln.

Personenbezogene Daten sind Angaben jedweder Art
zu einer bestimmten oder bestimmbaren natdrlichen
Person, gleichgultig ob Mitarbeiter oder Kunde bzw. Lie-
ferant. Auch Daten ohne direkten Personenbezug (z. B.
ohne Namensangabe) kénnen personenbezogene Da-
ten sein, wenn aus ihnen auf die zugehdrigen Personen
geschlossen werden kann (z. B. Personalnummer, PC-
Benutzerkennung, Kfz-Kennzeichen).

Vertrauliche Informationen im Sinne dieser Erklarung
sind alle mundlichen oder schriftlichen Informationen,
Daten, Unterlagen, Materialien und Angaben, die der
Auftragsverarbeiter direkt oder indirekt von dem Verant-
wortlichen zur Abwicklung des Auftrages erhalt oder in
die er im Rahmen seiner Tatigkeiten Einsicht erhélt. Dies
gilt insbesondere, wenn diese Unterlagen, Materialien
oder Informationen als vertraulich gekennzeichnet sind
oder deren Vertraulichkeit sich aus ihrem Gegenstand
oder sonstigen Umstanden ergibt.

Die nachfolgenden Datenschutz- und Datensicherheits-
bestimmungen finden daher Anwendung auf alle Leis-
tungen der Auftragsverarbeitung, die der Auftragsverar-
beiter gegenuber dem Verantwortlichen erbringt und
auf alle Tatigkeiten, bei denen Mitarbeiter des Auf-
tragsverarbeiters oder durch den Auftragsverarbeiter
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beauftragte Dritte mit personenbezogenen Daten des
Verantwortlichen in Berdhrung kommen kénnen.

Der Gegenstand der Nutzung ergibt sich aus den
vom Verantwortlichen bestellten Leistungen und ist in
Anlage 1 ,Konkretisierung der Auftragsverarbeitung”
zu dieser Vereinbarung niedergelegt.

Die Dauer dieser Vereinbarung tritt mit Unterzeich-
nung beider Parteien in Kraft. Sie endet mit der Be-
endigung der Erhebung, Verarbeitung und/oder
Nutzung der Daten des Verantwortlichen, sofern sich
aus den Bestimmungen dieser Vereinbarung nicht
dariberhinausgehende Verpflichtungen des Auf-
tragsverarbeiter ergeben.

Art und Zweck der vorgesehenen Verarbeitung von
Daten:

Néhere Beschreibung des Auftragsgegenstandes im
Hinblick auf Art und Zweck der Aufgaben des Auf-
tragsverarbeiters sind in Anlage 1 beschrieben.

Die Erbringung der vertraglich vereinbarten Datenverar-
beitung findet ausschlieBlich in einem Mitgliedsstaat der
Européischen Union oder in einem anderen Vertrags-
staat des Abkommens Uber den Europaischen Wirt-
schaftsraum statt. Jede Verlagerung in ein Drittland be-
darf der vorherigen Zustimmung des Verantwortlichen
und darf nur erfolgen, wenn die besonderen Vorausset-
zungen der Art. 44ff DS-GVO erfullt sind.

Art der Daten

Gegenstand der Verarbeitung personenbezogener Da-
ten sind folgende Datenarten/-kategorien:

[ Adressdaten
L] Bankverbindungsdaten

[0 Kontaktdaten
[0 Kontodaten

[J Leistungsdaten UJ Finanzdaten

WA

[J Gespréachshistorie

L] Mitarbeiterdaten

[J Videoaufzeichnungen
O] Vertragsdaten

[J Angebotsdaten

[ Transaktionsdaten
[J Personalverwaltung
[J Gesundheitsdaten
1 Abrechnungsdaten
I Ausknfte

O Qualifikationsdaten

Sonstige:

Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffe-
nen Personen umfassen:

[J Mitarbeiter
OJ Praktikanten
L] Unterhaltsberechtigte

[J Ruhestandler

I Fruhere Mitarbeiter
[J Angehorige

[J Interessenten
[ Makler

[J Gesellschafter

[J Kontaktpersonen

[ Lieferanten/Dienstleister
O Vermittler
[ Geschadigte

[ Pressevertreter

[0 Auszubildende 1 Bewerber
[J Kunden LI Berater
L] Mieter LI Zeugen
Sonstige:

Der Auftragsverarbeiter hat die Umsetzung der im
Vorfeld der Auftragsvergabe dargelegten und erfor-
derlichen technischen und organisatorischen Mal3-
nahmen vor Beginn der Verarbeitung, insbesondere
hinsichtlich der konkreten Auftragsdurchfihrung zu
dokumentieren und dem Verantwortlichen zur Pru-
fung zu Ubergeben. Bei Akzeptanz durch den Ver-
antwortlichen werden die dokumentierten MaBnah-
men Grundlage des Auftrags. Soweit die Prufung/ein
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Audit des Verantwortlichen einen Anpassungsbedarf
ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragsverarbeiter hat die Sicherheit gem. Art.
28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbin-
dung mit Art. 5 Abs. 1, Abs.2 DS-GVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MaB-
nahmen um MalBnahmen der Datensicherheit und
zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der In-
tegritat, der Verfugbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die Im-
plementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschied-
liche Eintrittswahrscheinlichkeit und Schwere des Risi-
kos fur die Rechte und Freiheiten nattrlicher Perso-
nen im Sinne von Art. 32 Abs. 1 DS-GVO zu
bertcksichtigen [Einzelheiten in Anlage 2].

Die technischen und organisatorischen MaBnahmen
unterliegen dem technischen Fortschritt und der Wei-
terentwicklung. Insoweit ist es dem Auftragsverarbei-
ter gestattet, alternative adaquate MaBnahmen um-
zusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MalBnahmen nicht unterschritten wer-
den. Wesentliche Anderungen sind zu dokumentie-
ren.

Der Auftragsverarbeiter darf die Daten, die im Auf-
trag verarbeitet werden, nicht eigenmachtig sondern
nur nach dokumentierter Weisung des Verantwortli-
chen berichtigen, 16schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich
diesbezuglich unmittelbar an den Auftragsverarbeiter
wendet, wird der Auftragsverarbeiter dieses Ersuchen
unverzuglich an den Verantwortlichen weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Losch-
konzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitat und Auskunft nach dokumentierter
Weisung des Verantwortlichen unmittelbar durch den
Auftragsverarbeiter sicherzustellen.

V4
s\

Der Auftragsverarbeiter hat zusatzlich zu der Einhaltung
der Regelungen dieses Auftrags gesetzliche Pflichten ge-
maB Art. 28 bis 33 DS-GVO; insofern gewahrleistet er
insbesondere die Einhaltung folgender Vorgaben:

Schriftliche Bestellung eines Datenschutzbeauftrag-
ten, der seine Tatigkeit gemaB Art. 38 und 39 DSGVO
ausubt. Als Datenschutzbeauftragter ist beim Auf-
tragsverarbeiter folgende Firma bestellt:

Firma, Rechtsform:

Anschrift:

Ansprechpartner:

Beschreibung von Art und Umfang der Beauftragung:

Ein Wechsel des Datenschutzbeauftragten ist dem Ver-
antwortlichen unverztglich mitzuteilen.

Die Wahrung der Vertraulichkeit gemal Art. 28 Abs.
3S. 2lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragsver-
arbeiter setzt bei der Durchfihrung der Arbeiten nur
Beschaftigte ein, die auf die Vertraulichkeit verpflich-
tet und zuvor mit den fur sie relevanten Bestimmun-
gen zum Datenschutz vertraut gemacht wurden. Der
Auftragsverarbeiter und jede dem Auftragsverarbei-
ter unterstellte Person, die Zugang zu personenbe-
zogenen Daten hat, durfen diese Daten ausschliel3-
lich entsprechend der Weisung des Verantwortlichen
verarbeiten, einschlieBlich der in diesem Vertrag ein-
geraumten Befugnisse, es sei denn, dass sie gesetz-
lich zur Verarbeitung verpflichtet sind.
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Die Umsetzung und Einhaltung aller fur diesen Auf-
trag erforderlichen technischen und organisatori-
schen MaBnahmen gemal3 Art. 28 Abs. 3 S. 2 lit. ¢, 32
DS-GVO [Einzelheiten in Anlage 2].

Der Verantwortliche und der Auftragsverarbeiter ar-
beiten auf Anfrage mit der Aufsichtsbehorde bei der
ErfGllung ihrer Aufgaben zusammen.

Die unverzugliche Information des Verantwortlichen
Uber Kontrollhandlungen und MaBnahmen der Auf-
sichtsbehorde, soweit sie sich auf diesen Auftrag be-
ziehen. Dies gilt auch, soweit eine zustandige Be-
horde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung perso-
nenbezogener Daten bei der Auftragsverarbeitung
beim Auftragsverarbeiter ermittelt.

Soweit der Verantwortliche seinerseits einer Kontrolle der
Aufsichtsbehorde, ein Ordnungswidrigkeits- oder Straf-
verfahren, dem Haftungsanspruch einer betroffenen Per-
son oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auf-
tragsverarbeiter ausgesetzt ist, hat inn der Auftragsverar-
beiter nach besten Kraften zu unterstttzen.

Der Auftragsverarbeiter kontrolliert regelméaBig die
internen Prozesse sowie die technischen und organi-
satorischen MalBnahmen, um zu gewahrleisten, dass
die Verarbeitung in seinem Verantwortungsbereich
im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte
der betroffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und or-
ganisatorischen MaBnahmen gegentber dem Ver-
antwortlichen im Rahmen seiner Kontrollbefugnisse
nach Ziffer 7 dieses Vertrages.

Als Unterauftragsverhaltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die sich un-
mittelbar auf die Erbringung der Hauptleistung bezie-
hen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragsverarbeiter z. B. als Telekommunikationsleistun-
gen, Post-/Transportdienstleistungen, Wartung und

WA

Benutzerservice oder die Entsorgung von Datentrégern
sowie sonstige MaBnahmen zur Sicherstellung der Ver-
traulichkeit, Verfugbarkeit, Integritat und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanla-
gen in Anspruch nimmt. Der Auftragsverarbeiter ist je-
doch verpflichtet, zur Gewahrleistung des Datenschut-
zes und der Datensicherheit der Daten des
Verantwortlichen auch bei ausgelagerten Nebenleistun-
gen angemessene und gesetzeskonforme vertragliche
Vereinbarungen sowie KontrollmaBnahmen zu ergrei-
fen.

Der Verantwortliche stimmt der Beauftragung der
nachfolgenden Unterauftragsverarbeiter zu unter der
Bedingung einer vertraglichen Vereinbarung nach
MaBgabe des Art. 28 Abs. 2-4 DS-GVO:

Firma, Rechtsform:

Anschrift:

Ansprechpartner:

Beschreibung von Art und Umfang der Beauftragung:

Firma, Rechtsform:
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Beschreibung von Art und Umfang der Beauftragung:

Die Auslagerung auf Unterauftragsverarbeiter oder der
Wechsel des bestehenden Unterauftragsverarbeiters
sind zulassig, soweit eine vertragliche Vereinbarung nach
MaBgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt
wird.

Die Weitergabe von personenbezogenen Daten des
Verantwortlichen an den Unterauftragsverarbeiter
und dessen erstmaliges Tatigwerden sind erst mit
Vorliegen aller Voraussetzungen fur eine Unterbe-
auftragung gestattet.

Erbringt der Unterauftragsverarbeiter die vereinbarte
Leistung auBerhalb der EU/des EWR stellt der Auf-
tragsverarbeiter die datenschutzrechtliche Zulassig-
keit durch entsprechende MaBnahmen sichre. Glei-
ches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz

2 eingesetzt werden sollen. O
Samtliche vertraglichen Regelungen in der Vertrags-
kette sind auch dem weiteren Unterauftragsverarbei- O
ter aufzuerlegen.
O
O

V4
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Der Verantwortliche hat das Recht, im Benehmen mit
dem Auftragsverarbeiter Uberprifungen durchzu-
fuhren oder durch im Einzelfall zu benennendem
Prufer durchfuhren zu lassen. Er hat das Recht, sich
durch Stichprobenkontrollen, die rechtzeitig anzu-
melden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragsverarbeiter in dessen Geschéfts-
betrieb zu Uberzeugen.

Der Auftragsverarbeiter stellt sicher, dass sich der
Verantwortliche von der Einhaltung der Pflichten des
Auftragsverarbeiters nach Art. 28 DS-GVO Uberzeu-
gen kann. Der Auftragsverarbeiter verpflichtet sich,
dem Verantwortlichen auf Anforderung die erforder-
lichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen
MaBnahmen nachzuweisen.

Der Nachweis solcher MaBnahmen, die nicht nur den
konkreten Auftrag betreffen, kann erfolgen durch

die Einhaltung genehmigter Verhaltensregeln gemaf
Art. 40 DS-GVO;

die Zertifizierung nach einem genehmigten Zertifizie-
rungsverfahren gemaB Art. 42 DS-GVO;

aktuelle Testate, Berichte oder Berichtsausztge un-
abhangiger Instanzen (z. B. Wirtschaftsprufer, Revi-
sion, Datenschutzbeauftragter, IT-Sicherheitsabtei-
lung, Datenschutzauditoren, Qualitatsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits-
oder Datenschutzaudit (z. B. nach BSI-Grundschutz).

Fur die Ermoglichung von Kontrollen durch den Ver-
antwortlichen kann der Auftragsverarbeiter einen
Vergutungsanspruch geltend machen.
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Der Auftragsverarbeiter unterstltzt den Verantwort-
lichen bei der Einhaltung der in den Artikeln 32 bis 36
der DS-GVO genannten Pflichten zur Sicherheit per-
sonenbezogener Daten, Meldepflichten bei Daten-
pannen, Datenschutz-Folgeabschatzungen und vor-
herige Konsultationen. Hierzu gehéren u. a.

die Sicherstellung eines angemessenen Schutzni-
veaus durch technische und organisatorische Mal3-
nahmen, die die Umstande und Zwecke der Verar-
beitung sowie die prognostizierte Wahrscheinlichkeit
und Schwere einer moglichen Rechtsverletzung
durch Sicherheitslucken bertcksichtigen und eine so-
fortige Feststellung von relevanten Verletzungsereig-
nissen ermoglichen.

die Verpflichtung, Verletzungen personenbezog. Da-
ten unverzdglich an den Verantwortlichen zu melden.

die Verpflichtung, dem Verantwortlichen im Rahmen
seiner Informationspflicht gegentber dem Betroffe-
nen zu unterstutzen und ihm in diesem Zusammen-
hang samtliche relevanten Informationen unverzug-
lich zur Verfugung zu stellen.

die Untersttitzung des Verantwortlichen fur dessen
Datenschutz-Folgeabschatzung

die Unterstutzung des Verantwortlichen im Rahmen
vorheriger Konsultationen mit der Aufsichtsbehorde

Fur UnterstUtzungsleistungen, die nichtin der Leistungs-
beschreibung enthalten oder nicht auf ein Fehlverhalten
des Auftragsverarbeiters zurtickzufhren ist, kann der
Auftragsverarbeiter eine Vergttung beanspruchen.

V4
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Mdndliche Weisungen bestatigt der Verantwortliche
unverzuglich (min. Textform).

Der Auftragsverarbeiter hat den Verantwortlichen
unverzdglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoBe gegen Datenschutzvor-
schriften. Der Auftragsverarbeiter ist berechtigt, die
Durchfuhrung der entsprechenden Weisung so lange
auszusetzen, bis sie durch den Verantwortlichen be-
statigt oder geandert wird.

Kopien oder Duplikate der Daten werden ohne Wis-
sen des Verantwortlichen nicht erstellt. Hiervon aus-
genommen sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten
oder friher nach Aufforderung durch den Verant-
wortlichen — spatestens mit Beendigung der Leis-
tungsvereinbarung — hat der Auftragsverarbeiter
samtliche in seinen Besitz gelangten Unterlagen, er-
stellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestande, die im Zusammenhang mit dem Auf-
tragsverhaltnis stehen, dem Verantwortlichen auszu-
héndigen oder nach vorheriger Zustimmung daten-
schutzgerecht zu vernichten. Gleiches gilt fur Test-
und Ausschussmaterial. Das Protokoll der Léschung
ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags-
und ordnungsgemaBen Datenverarbeitung dienen,
sind durch den Auftragsverarbeiter entsprechend
den jeweiligen Aufbewahrungsfristen Uber das Ver-
tragsende hinaus aufzubewahren. Er kann sie zu sei-
ner Entlastung bei Vertragsende dem Verantwortli-
chen Ubergeben.
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VERTRAG ZUR AUFTRAGSDATENVERARBEITUNG w

§11 BESONDERE SICHERHEITSBEDIN- 2 Fur die Dauer der notwendigen MalBnahmen wird

durch den Verantwortlichen ggf. ein verschlussel-
GUNGEN ter/zugriffsgeschitzter Verbindungsaufbau frei ge-

Folgende Klauseln gelten nur dann und insoweit, falls im schaltet.

Rahmen der Auftragsverarbeitung: DV-Dienstleistungen, die auBerhalb der Kontrollein-
richtungen des Auftraggebers erbracht werden, pro-
tokolliert der Auftragnehmer. Die Aufzeichnungen
sind 2Jahre zu Kontrollzwecken aufzubewahren und

auf Verlangen vorzuzeigen.

wJ

o der Zutritt des Auftragsverarbeiters in den Raumen
des Verantwortlichen erforderlich ist,

* eigene Systeme des Verantwortlichen genutzt wer-

den oder ! .
/- Dem Auftragnehmer ist es nicht gestattet, EDV-Ge-

rate, die nicht vom Auftraggeber zur Verfigung ge-
stellt werden, ohne vorherige Genehmigung des Auf-
traggebers an das interne Netz bzw. die
Telekommunikationseinrichtungen des Auftragge-
bers anzuschlieen.

e Zugriff e auf das interne Netz des Verantwortlichen
von auf3en stattfinden (z. B. Fernwartung).

1 Der Auftragsverarbeiter unterliegt in den Gebaude-
und Grundstucksbereichen des Verantwortlichen den
Kontrolleinrichtungen des Verantwortlichen (Zutritts-
, Zugangs- und Zugriffskontrolle).

Ort, Datum: Ort, Datum:
Unterschrift Auftragsverarbeiter: Unterschrift Verantwortlicher:
Anlage 1

Konkretisierung der Auftragsverarbeitung

Anlage 2

Technische und organisatorische MaBBnahmen gemafs 3
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15745 Wildau, Deutschland Software-Architekt USt-IdNr: DE 299003112 E-Mail: info@zeusware.de

D-U-N-S®: 313343942 Web: www.zeusware.de
Ver.: 2.00_20211025 Freigabe: KS

FB03080202-4_ADV-DSGVO_Auftragsdatenverarbeitungsvereinbarung.docx Vertrag zur Auftragsdatenverarbeitung | Seite 7 von 14



Integritat: normal  Vertraulichkeit: normal

Verfuigbarkeit: normal

AR
Z=1LISXINFRR=

ZeuSWark GmbH

Konkret|S|eru ng der Grinauer Str. 201-209

12557 Berlin
Tel.: +49.30. 95999 85 50

Auftragsverarbeitung

E-Mail: info@zeusware.de

Anlage 1

Web: www.zeusware.de

Bitte hier Text einfigen.

Erganzung zu § 2, Abs. 1 Umfang, Art und Zweck der Datenverarbeitung

Bitte hier Text einfugen.

ZeuSWark GmbH Geschéftsfuhrer Amtsgericht Berlin Tel: +49. 30. 95 999 85 50
Granauer Str. 201-209 Kai Scheddin HRB 164130 Fax: +49. 30. 95999 85 59
12557 Berlin Software-Architekt USt-IdNr: DE 299003112 E-Mail: info@zeusware.de

D-U-N-S®: 313343942 Web: www.zeusware.de
Ver.: 2.00_20211025 Freigabe: KS
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ZeuSWark GmbH

TeCh n iSChe u nd SchmiedestraBBe 2A

15745 Wildau
Deutschland

organisatorische MaBBnahmen

Anlage 2

Fax: +49. 30. 95 999 85 59
E-Mail: info@zeusware.de
Web: www.zeusware.de

Kontrollziele und Beschreibung der technischen und organisatorischen MaBnahmen im Rechenzentrum der Strato
AG, nachfolgend ,Rechenzentrum” genannt, und der ZeuSWarE GmbH.

1 VERTRAULICHKEIT (ART. 32 ABS. 1LIT. B DS-GVO)

MaBnahmen ‘

Kontrollziele

1. Zutrittskontrolle
(Rdume und Gebaude)

Zielbeschreibung: Kein un-
befugter Zutritt zu Daten-
verarbeitungsanlagen,

z.B.: Magnet- oder Chipkar-
ten, Schlussel, elektrische
Turoffner, Werkschutz bzw.
Pfortner, Alarmanlagen, Vi-
deoanlagen.

Rechenzentrum:

ZeuSWarE GmbH:

Festlegung von Sicherheitsbereichen
Realisierung eines wirksamen Zutrittsschutzes
Festlegung zutrittsberechtigter Personen
Protokollierung des Zutritts

Verwaltung und Dokumentation von personengebundenen Zutrittsbe-
rechtigungen Uber den gesamten Lebenszyklus

Begleitung von Besuchern und Fremdpersonal

Uberwachung der Rdume auBerhalb der Betriebszeiten

Richtlinien zur Begleitung und Kennzeichnung von Gésten im Gebdude
Zutrittsregelung fir betriebsfremde Mitarbeiter

Namensscharfe Dokumentierung der Schlisselvergabe

ZeuSWark GmbH
Granauer Str. 201-209
12557 Berlin

Ver.: 2.00_20211025

Geschéftsfuhrer Amtsgericht Berlin Tel: +49. 30. 95 999 85 50
Kai Scheddin HRB 164130 Fax: +49. 30. 95999 85 59
Software-Architekt USt-IdNr: DE 299003112 E-Mail: info@zeusware.de

D-U-N-S®: 313343942 Web: www.zeusware.de
Freigabe: KS
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VERTRAG ZUR AUFTRAGSDATENVERARBEITUNG V\/

2. Zugangskontrolle Rechenzentrum:

(IT-Systeme, Anwendun-
gen)

Zielbeschreibung: Keine un-
befugte Systembenutzung,

z.B.: (sichere)Kennworter, o
automatische Sperrmecha-
nismen, Zwei-Faktor-Au- .

thentifizierung, Verschlis-
selung von Datentragern.

Festlegung des Schutzbedarfs
Festlegung befugter Personen
Zugangsschutz (Authentisierung)

Umsetzung sicherer Zugangsverfahren, starke Authentisierung oder ein-
fache Authentisierung je nach Schutzbedarf

Protokollierung des Zugangs

Gesicherte Ubertragung von Authentisierungsgeheimnissen (Credentials)
im Netzwerk

Verwaltung und Dokumentation von personengebundenen Authentifi-
zierungsmedien und Zugangsberechtigungen

Automatische oder manuelle Zugangssperre

Durchfiihrung von Datenkryptierungen bei Laptops

ZeuSWarE GmbH:

Zuordnung von Benutzerrechten
Authentifikation mit Benutzername / Passwort

Richtlinien fiir Kennwortvergabe: min. 8 Zeichen, min. 1 GroBbuchstabe,
min. 1 Sonderzeichen, min. 1 Zahl

Alle 90 Tage Passwortwechsel
Protokollierung anhand von Log-Dateien
SSL/TLS-Verschlisselung

Bildschirmsperre mit Passwortschutz

ZeuSWark GmbH Geschéftsfuhrer Amtsgericht Berlin Tel: +49. 30. 95 999 85 50
Schmiedestralle 2A Kai Scheddin HRB 164130 Fax: +49. 30. 95999 85 59
15745 Wildau, Deutschland Software-Architekt USt-IdNr: DE 299003112 E-Mail: info@zeusware.de

D-U-N-S®: 313343942 Web: www.zeusware.de
Ver.: 2.00_20211025 Freigabe: KS
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3. Zugriffskontrolle
(auf Daten)

Zielbeschreibung:

Kein unbefugtes Lesen, Ko-
pieren, Verandern oder Ent-
fernen innerhalb des Sys-
tems, z.B.:
Berechtigungskonzepte
und bedarfsgerechte Zu-
griffsrechte, Protokollierung
von Zugriffen.

Rechenzentrum:

e Berechtigungskonzepte

o Umsetzung von Zugriffsbeschrankungen
e Vergabe minimaler Berechtigungen

e Verwaltung und Dokumentation von personengebundenen Zugriffsbe-
rechtigungen

e Vermeidung der Konzentration von Funktionen

ZeuSWarE GmbH:

e Berechtigungskonzept mit differenzierten Berechtigungen

o Verwendung aktueller sicherer Verschliisselungsverfahren

e Verwaltung der Rechte durch Systemadministrator

e Anzahl der Administratoren auf das ,Notwendigste” reduziert

e Passwortrichtlinie inkl. Passwortlange, Passwortwechsel

e Einsatz von Aktenvernichtern

e Richtlinie/Verbot zur privaten Nutzung von externen Datentrdgern

Alle befugten Personen, haben jeweils nur auf die fiir Sie relevanten Daten
Zugriff und sind zur Einhaltung der datenschutzrechtlichen Gesetze und Re-
gelungen verpflichtet und entsprechend geschult.

4. Trennungskontrolle
(zweckbezogen)

Zielbeschreibung: Ge-
trennte Verarbeitung von
Daten, die zu unterschiedli-
chen Zwecken erhoben
wurden, z.B. Mandantenfa-
higkeit, Sandboxing.

Rechenzentrum:

e Vorhandensein von Richtlinien und Arbeitsanweisungen
e Vorhandensein von Verfahrensdokumentation

e Umsetzung von Regelungen zur Programmierung

» Regelungen zur System- und Programmprifung

e Umsetzung eines Abstimm- und Kontrollsystems

ZeuSWarE GmbH:
e Trennung von Datensatzen
e technisch und organisatorische Mandantenfahigkeit

e Erstellung eines Berechtigungskonzepts

e Getrennte Test- und Produktionsumgebung

ZeuSWark GmbH
Schmiedestral3e 2A
15745 Wildau, Deutschland

Ver.: 2.00_20211025

Geschéftsfuhrer
Kai Scheddin
Software-Architekt

Tel.: +49. 30. 95 999 85 50
Fax: +49. 30. 95 999 85 59

Amtsgericht Berlin

HRB 164130

USt-IdNr: DE 299003112
D-U-N-S®: 313343942

E-Mail: info@zeusware.de

Web: www.zeusware.de

Freigabe: KS
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2 INTEGRITAT (ART. 32 ABS. 1LIT. B DS-GVO)

Kontrollziele

5. Weitergabekontrolle
(auf Daten)

Zielbeschreibung: Kein un-
befugtes Lesen, Kopieren,
Verandern oder Entfernen
bei elektronischer Ubertra-
gung oder Transport, z.B.:
Verschlisselung, Virtual Pri-
vate Networks (VPN), elekt-
ronische Signatur.

MaBnahmen

Rechenzentrum:

o Festlegung empfangs- /weitergabeberechtigter Instanzen/Personen

» Priifung der RechtmaBigkeit der Ubermittlung ins Ausland

e Sichere Datenlbertragung zwischen Server und Client

e Risikominimierung durch Netzseparierung

e Implementation von Sicherheitsgateways an den Netziibergabepunkten
e Hartung der Backendsysteme

e Beschreibung aller Schnittstellen und der Gbermittelten personenbezo-
genen Datenfelder

e Umsetzung einer Maschine-Maschine-Authentisierung

e Sichere Ablage von Daten, inkl. Backups

e Prozess zur Sammlung und Entsorgung

e Einfihrung datenschutzgerechter Losch- und Zerstérungsverfahren

e Fuhrung von Loéschprotokollen

ZeuSWarE GmbH:

o Verwendung aktueller sicherer Verschlisselungsverfahren fiir Datentiber-
tragung

e Richtlinie/Verbot zur privaten Nutzung von externen Datentrdgern

o Schulung der betroffenen Personen zur Einhaltung und Verpflichtung
der datenschutzrechtlichen Gesetze

o Verschlisselung von Daten auf externen Datentrédgern oder Datentrans-
portmedien

e Schulung und Verpflichtung der Mitarbeiter und Mitarbeiterinnen sowie
Organisationsmitwirkenden zur Einhaltung des BDSG sowie TKG

ZeuSWark GmbH
Schmiedestral3e 2A
15745 Wildau, Deutschland

Ver.: 2.00_20211025

FB03080202-4_ADV-DSGVO_Auftragsdatenverarbeitungsvereinbarung.docx
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6. Eingabekontrolle
(in Datenverarbeitungssys-
teme)

Zielbeschreibung: Feststel-
lung, ob und von wem per-
sonenbezogene Daten in
Datenverarbeitungssysteme
eingegeben, verdndert oder
entfernt worden sind, z.B.:
Protokollierung, Dokumen-
tenmanagement.

Rechenzentrum:

Protokollierung der Eingaben

Dokumentation der Eingabeberechtigungen

ZeuSWarE GmbH:

Protokollierung der Eingabe, Anderung und Léschung von Daten

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten
durch individuelle Benutzernamen (nicht Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf
Basis eines Berechtigungskonzepts

gesichertes Revisionssystem flir Dateiveranderungen und Logs

3 VERFUGBARKEIT UND BELASTBARKEIT (ART. 32 ABS. 1LIT. B DS-GVO)

Kontrollziele

7. Verfiigbarkeitskon-
trolle
(von Daten)

Zielbeschreibung:

Schutz gegen zufallige oder
mutwillige Zerstérung bzw.
Verlust, z.B.: Backup-Strate-
gie (online/offline; onsite/
off -site), unterbrechungs-
freie Stromversorgung
(USV), Virenschutz, Firewall,
Meldewege und Notfall-
plane.

Rasche Wiederherstellbar-

keit (Art. 32 Abs. 1 lit. ¢ DS-
GVO).

MaBnahmen ‘

Rechenzentrum:

ZeuSWarE GmbH:

Vorhandensein und Umsetzung eines Konzeptes zur Durchfiihrung von
regelmaBigen Datensicherungen

Vorhandensein und regelmaBige Prifung von Notstromaggregaten und
Uberspannungsschutzeinrichtungen

Uberwachung der Betriebsparameter von Rechenzentren
Vorhandensein eines Notfallkonzeptes

Regelungen zur Aufnahme eines Krisen- bzw. Notfallmanagements

tagliches Backup mit der Aufbewahrungsfrist von 11 Jahren entspr. HGB
sowie Loschfrist von 11 Jahren nach HGB

Georedundante Haltung betrieblicher, kundenspezifischer und projekt-
spezifischer Daten

Redundante Internetanbindung zur Sicherung der kontinuierlichen Zulie-
ferung von Dienstleistungen

ZeuSWark GmbH
Schmiedestral3e 2A
15745 Wildau, Deutschland

Ver.: 2.00_20211025
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4 VERFAHREN ZUR REGELMARBIGEN UBERPRUFUNG, BEWERTUNG UND
EVALUIERUNG

(Art. 32 Abs. 11it. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Kontrollziele MaBnahmen ‘
8. Auftragskontrolle Rechenzentrum:
Zielbeschreibung: e Abschluss eines Vertrags zur Auftragsdatenverarbeitung (ADV)

Keine Auftragsverarbeitung
im Sinne von Art. 28 DS-
GVO ohne entsprechende
Weisung des Verantwortli- | ZeuSWarE GmbH:

e Protokollierung der Auftragsausfihrung durch den Auftragsverarbeiter

chen, z.B.: Eindeutige Vgr— o Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten (insbe-
tragsgestaltung, formali- sondere hinsichtlich Datensicherheit)

iert —_— . .
beres o Schriftliche Weisungen an den Auftragsverarbeiter (z.B. durch Auf-
Auftragsmanagement, , beit .
strenge Auswahl des ragsverarbeitungsvertrag)
Dienstleisters, Vorabiiber- » Verpflichtung der Mitarbeiter des Auftragsverarbeiters auf das Datenge-
zeugungspflicht, Nachkon- heimnis nach §53 Bundesdatenschutzgesetz
trollen.  Laufende Uberpriifung des Auftragsverarbeiters und seiner Tatigkeiten

¢ Nachweis eines Datenschutz Management Systems nach EU DS-GVO

Weitere Verfahren zur Auftragskontrolle:

o Datenschutz Management >

« Incident-Response-Management (IT Stérungsmanagement) > Notfallplan

e Mit dem Kunden auf seine Bedurfnisse abgestimmte Voreinstellungen nach (Art. 25 Abs. 2 DS-GVO) (Privacy by
design / Privacy by default) > Berechtigungskonzept, Moglichkeit der Datenportabilitat, Léschbarkeit von Daten,
Protokollierung von Eingabe, Anderung, Loschung von Daten

ZeuSWark GmbH Geschéftsfuhrer Amtsgericht Berlin Tel: +49. 30. 95 999 85 50
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